
Information Security & Cloud Officer 
Generali Luxembourg est une compagnie d’assurances dédiée à la clientèle patrimoniale à hauts 

revenus et fort potentiel d’investissement (HNWI / UHNWI). La compagnie distribue ses produits vie 
et capitalisation à travers un réseau de partenaires privilégiés, banques privées, family offices et 

CGP, principalement en Europe à travers la libre prestation de service (LPS). 

Generali Luxembourg est une compagnie du Groupe Generali, l’un des plus grands groupes 
internationaux d’assurance et de gestion d’actifs. Fondé en 1831, il est implanté dans 50 pays et a 

réalisé un chiffre d’affaires de 69,7 milliards d‘euros en 2019. Comptant près de 72 000 collaborateurs 
et 61 millions de clients à travers le monde, le Groupe figure parmi les leaders en Europe et occupe 

une place d’importance croissante en Asie et en Amérique Latine. L’ambition de Generali est d’être le 
partenaire de ses clients tout au long de leur vie, en leur proposant des solutions innovantes et 

personnalisées et en s’appuyant sur un réseau de distribution inégalé. 

Missions : 

Le Information Security and Cloud Officer est responsable : 

• Du respect des politiques IT Groupes, guidelines and technical measures ;
• De l’implémentation de la déclinaison locale des procédures IT de l'entreprise ;
• De la supervision de l’infrastructure IT de l’entreprise ;
• De la sécurisation et la sécurité IT de l’entreprise ;
• De la création des procédures de contrôles.

Ses missions principales sont les suivantes ; 

 Mettre en œuvre la stratégie, l'architecture et les normes de l'infrastructure informatique, y

compris le réseau, les systèmes, le stockage, la gestion des systèmes, la technologie des

serveurs virtuels et le cloud computing, afin de garantir l'efficacité des opérations ;

 Concevoir, configurer et assurer le soutien technique de toute notre infrastructure de serveurs

sur site et Cloud Computing afin de garantir l'efficacité et la disponibilité des systèmes et

données ;

 Établir un plan d'action pour surveiller et optimiser notre sécurité informatique ;

 Effectuer une veille des développements technologiques afin d’adapter notre sécurité ;

 S'assurer que les procédures et instructions opérationnelles sont bien définies, en veillant au

respect des politiques, des directives et des meilleures pratiques ;

 Diriger et gérer les incidents critiques/majeurs ou cyber-attaques, les changements, les

demandes et les risques informatiques dans son périmètre ;

 Définir et gérer, sur une base permanente, un plan de reprise après sinistre entièrement testé

et documenté ;

 Contrôler et gérer les sous-traitants informatiques et les activités externalisées ;

 Développer et gérer le programme de formation de sensibilisation pour notre personnel en

collaboration avec le département Ressources Humaines ;

 Collaborer activement avec l’équipe Project & IT déjà en place.



Autres missions : 

• Gestion des besoins en IT et des achats (hardware/ software) ;
• Mise à jour du business continuity management plan ;
• Mise en œuvre du plan de sécurité entreprise (PSE) et suivi des KPI ;
• Contrôle du suivi des habilitations ;

Profil et compétences : 

• Votre rigueur et votre esprit d'équipe seront autant d’atouts pour mener à bien les missions qui vous 
seront confiées.

• Diplôme d’ingénieur ou Master en Informatique ;
• Toute certification dans le domaine informatique et plus particulièrement en sécurité informatique est 

considérée comme un atout ;
• Expérience d’au moins 5 ans dans le domaine de la sécurité informatique/infrastructure IT ;
• Expérience en assurance avec une bonne connaissance des exigences et circulaires du CAA en 

matière de Cloud & IT ;
• Solides connaissances en cyber-security ;
• Intérêt prononcé pour les nouvelles technologies ;
• Proactif, fort esprit d’équipe et orienté solution ;
• Maîtrise de la langue française et bon niveau d’anglais.

Ce que nous pouvons vous apporter : 

 Un package salarial attrayant et compétitif
 Un environnement de travail agréable
 Un cadre jeune, dynamique et international
 La possibilité de développer vos compétences

Le poste est à pourvoir à Luxembourg ville. 

Cette offre vous intéresse ? 

Pour postuler, c’est simple ! Envoyez votre CV et votre lettre de motivation, par email à l’adresse 
suivante : hr@generali.lu 

Cette offre est à pourvoir dès que possible. 

Compte tenu du nombre important de candidatures à traiter dont les critères ne répondent pas aux prérequis de 
l'annonce, l'attention du candidat est attirée sur le fait qu'en cas d'absence de réponse du service RH, il y a lieu de 
considérer que la candidature n'a pas été sélectionnée. 

Avant d’envoyer votre CV, nous vous invitons à prendre connaissance de la notice d’information relative au 
traitement de vos données personnelles lors de la procédure de sélection et de recrutement des candidats par 
Generali Luxembourg. Vous la trouverez également à la rubrique « Rejoignez-nous » de notre site internet : 
https://www.generali.lu. 

https://www.generali.lu/media/5baccd12bf0e4_gdpr-notice-d-information-candidat-06082018.pdf
https://www.generali.lu/fr/rejoignez-nous



