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NOTICE D’INFORMATION GENERAL

PROTECTION DES DONNEES A CARACTERES PERSONNEL

Generali Luxembourg S.A.

Société Anonyme de droit luxembourgeois
Siége social :

2b rue Nicolas Bové, L-1253 Luxembourg
RCS Luxembourg B 165407

Société appartenant au Groupe Generali
immatriculé sur le registre italien des
groupes d’assurances sous le numéro 026

www.generali.lu

La présente Notice d’information a pour objectif d’expliquer comment et a quelles fins Generali Luxembourg utilise les données a caractere
personnel transmises dans I'exercice de ses activités.

Par « données a caractere personnel » (ci-apres « vos Données Personnelles »), on entend toute information permettant d’identifier directement
ou indirectement une personne physique, identifiée ou identifiable (la Personne Concernée).

Nous vous remercions de lire attentivement cette Notice.

Elle integre les engagements de Generali Luxembourg, les régles imposées a I'ensemble des entités du groupe Generali ainsi que les dernieres
évolutions réglementaires relatives a la protection des données personnelles.

QUELLE ENTITE JURIDIQUE UTILISERA VOS DONNEES PERSONNELLES ?

Generali Luxembourg utilisera vos Données Personnelles en sa qualité de responsable du traitement. A ce titre, nous sommes responsables de
la fagcon dont les données sont collectées, traitées, transmises et conservées.

Voici les coordonnées que vous pouvez utiliser pour nous contacter :

Adresse postale : Adresse e-mail : Numeéro de téléphone : Numeéro de fax :

Generali Luxembourg contact@generali.lu + 352 27 86 26 20 +352 27 86 26 26
2B rue Nicolas Bové
L-1253 Luxembourg

Sivous avez des questions concernant le traitement de vos Données Personnelles ou si vous souhaitez exercer un des droits dont vous disposez
a I'égard de vos Données Personnelles, veuillez contacter notre Délégué a la Protection des Données (en anglais « Data Protection Officer » ou
« DPO ») via I'adresse e-malil suivante : DPO@generali.lu.

QUELLES SONT LES FINALITES ET BASES JURIDIQUES DU TRAITEMENT ?

La collecte, le traitement et la conservation de vos Données Personnelles sont effectués par Generali Luxembourg conformément aux dispositions
du Reglement UE 2016/679 (RGPD) et de la loi luxembourgeoise du 1er aolt 2018 relative a la protection des personnes physiques a I'égard
du traitement des données a caracteére personnel et a la libre circulation de ces données.

Dans le cadre de ses activités d’émission et de gestion de contrats d’assurance-vie, Generali Luxembourg traite vos Données Personnelles
uniguement pour les finalités suivantes :

« Gestion de la relation commerciale avec vous-méme, votre intermédiaire d’assurance et des partenaires commerciaux ;
« Analyse et souscription de votre contrat d’assurance ;

« FEvaluation du risque et acceptation de votre contrat d’assurance ;

- Administration et exécution de votre contrat ;

« Gestion de la relation bancaire et financiére ;

« Exercice des recours et gestion des réclamations et contentieux ;

« Examen, appréciation, contréle et surveillance des risques ;

« Etudes statistiques et actuarielles ;

« Lutte contre la fraude ;

« Lutte contre le blanchiment de capitaux et le financement du terrorisme ;

» Respect des obligations légales, reglementaires et administratives.

Pour chacune des finalités ci-dessus listées la collecte et le traitement des données personnelles sont légalement fondées :

« car le traitement est nécessaire pour I'exécution d’un contrat dont la Personne Concernée est partie ;

« car le traitement est nécessaire pour remplir des obligations Iégales, administratives et réglementaires auxquelles Generali Luxembourg est
SOUMS ;
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- car Generali Luxembourg poursuit un intérét considéré Iégitime (lutte contre la fraude, examen, appréciation et contrle des risques) ;

« car Generali Luxembourg a demandé et obtenu le consentement de la Personne Concernée pour le traitement des catégories particulieres
de données personnelles.

Le tableau ci-dessous résume les bases légales du traitement correspondant a chaque finalités ci-dessus énumérées:

« Gestion de la relation commerciale avec vous-méme, votre intermédiaire
d’assurance et des partenaires commerciaux

Exécution d’un contrat auquel la Personne + Analyse et souscription de votre contrat d’assurance

Concernée est partie . Administration et exécution de votre contrat

Consentement de la Personne Concernée pour e | ° Gestion de la relation bancaire et financiere

traitement de catégories particuliéres de donnges |+ Exercice des recours et gestion des réclamations et contentieux

personnelles « Examen, appréciation, controle et surveillance des risques

« Etudes statistiques et actuarielles

« Lutte contre la fraude

Respect d’une obligation légale & laquelle « Lutte contre le blanchiment des capitaux et le financement du terrorisme
Generali Luxembourg est soumis . Respect des obligations légales, réglementaires et administratives

« Lutte contre la fraude, afin de protéger les intéréts de I'ensemble des parties non
Intérét légitime frauduleuses du contrat
« FEtudes statistiques et actuarielles

Les données collectées ne sont pas utilisées a des fins commerciales ou de profilage.

Aucune décision finale en lien avec la souscription ou I'exécution du contrat n’est prise sur le seul fondement d’un traitement automatisé, mais
provient bien d’une analyse humaine.

Ces données peuvent étre fournies par vos soins ou obtenues via votre intermédiaire d’assurance, vos conseillers en général, votre
représentant légal, votre mandataire ou encore la personne morale a laguelle vous étes lié (par exemple comme bénéficiaire économique).

QUELLES DONNEES PERSONNELLES UTILISONS-NOUS ?

Seules les données personnelles strictement nécessaires et pertinentes au regard des finalités mentionnées ci-dessus seront collectées, traitées
et conservées.

En particulier, Generali Luxembourg traitera les catégories de données personnelles suivantes :

« Données d’identification (nom, prénom, date et lieu de naissance, lieu de résidence, numéro d’identification fiscale, ...) ;
- Données d’identification numériques (Adresse IP, emaiil, nom utilisateur, signature électronique, ...) ;

« Données relatives d’état civil (état civil, composition du foyer, situation familiale, profession, ...) ;

- Données économiques (, revenus, situation patrimoniale, liens éventuels avec des personnes morales, ...) ;

« Données « Personnes Politiquement Exposées » (fonction politique exercée, date d’exercice de la fonction, pays, ...) ;

« Coordonnées de contact (adresse postale, numéro de téléphone, adresse e-mail, ...) ;

. Coordonnées de paiement (relevé d’identité bancaire, IBAN, Code BIC, ...);

« Données de santé (lorsque la souscription du contrat d’assurance nécessite la complétude d’un questionnaire medical).

AVEC QUI PARTAGEONS-NOUS VOS DONNEES PERSONNELLES ?

D’une maniére générale, seuls les destinataires diment habilités par Generali Luxembourg peuvent accéder a vos Données Personnelles,
dans le cadre strict des missions qui leur sont confiées.

Vos Données Personnelles peuvent étre transmises a différents services au sein de Generali Luxembourg (notamment Client Services,
Compliance, Legal & Wealth Structuring Services) dans le respect des politiques de sécurité en place.

Dans le cadre de ses activités et afin d’assurer une meilleure coordination des services et d’optimiser la gestion des contrats, vos Données
Personnelles pourront étre communiquées par Generali Luxembourg, via différents supports aux tiers suivants, dans la limite nécessaire
des taches leur incombant ou qui leur sont confiées :

- Alintermédiaire en assurance, qui agit en votre nom et pour votre compte ;

« Alabanque dépositaire ;

« A 'éventuel gestionnaire financier ;

« Au réassureur concerne ;

« Aux sous-traitants et prestataires ;

- Aux prestataires de services numériques (agrégateurs de données, fournisseurs de service de signature électronique, fournisseurs de
service pour la souscription en ligne, services cloud...) ;
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« Au Groupe Generali et a ses entités ;

- Et, d’'une maniere générale, aux seules personnes et autorités a qui la loi luxembourgeoise impose ou autorise Generali Luxembourg a
transmettre de telles informations dans les conditions et limites de la loi luxembourgeoise modifiée du 7 décembre 2015 sur le secteur
des assurances.

En outre, en vue de satisfaire aux obligations légales et réglementaires, Generali Luxembourg peut étre amenée a communiquer des
informations a des autorités administratives, fiscales ou judiciaires luxembourgeoises et/ou étrangéres légalement habilitées. Par ailleurs,
dans la finalité de répondre a certaines obligations ou a une meilleure qualité de services, Generali Luxembourg peut également étre
amenée a sous-traiter certaines activités et est, dans ce cadre, susceptible de communiquer vos Données Personnelles a ces seules
personnes visées.

Au titre de la prévention de la lutte contre le blanchiment des capitaux et le financement du terrorisme, vos Données Personnelles (nom et
prénom ou dénomination sociale, genre (M/F), type (personne morale/personne physique), pays et date de naissance) pourront également
étre partagées entre les entités juridiques du groupe Generali pouvant se situer au sein et hors de I'Union Européenne, aux fins d’enrichir
leurs processus de filtrage locaux et de mettre en ceuvre une approche commune sur la classification des risques clients dans I'ensemble
du groupe Generali.

POURQUOI LA FOURNITURE DE VOS DONNEES PERSONNELLES EST-ELLE REQUISE ?
Les données personnelles sont nécessaires a I'activité de Generali Luxembourg et aux finalités mentionnées ci-dessus.

Si vous ne les fournissez pas, Generali Luxembourg n’est pas en mesure de traiter votre demande de souscription ou d’exécuter votre
contrat. Dans ce cas, Generali Luxembourg se réserve le droit de ne pas donner suite a votre demande dans I'attente de recevoir les
informations demandées.

OU TRAITONS-NOUS ET OU TRANSFERONS-NOUS VOS DONNEES PERSONNELLES ?
En principe, vos données sont traitées chez Generali Luxembourg avec le plus grand soin.

Dans certains cas, des données peuvent étre transférées a des prestataires de service diment habilités. Le cas échéant, ce transfert
s’opére dans le cadre de conventions par lesquelles ces prestataires se sont engagés a respecter la sécurité et la confidentialité des
données et, d’'une maniere générale, la réglementation en vigueur relative a la protection des données personnelles.

Pour la réalisation de certaines finalités, Generali Luxembourg pourrait avoir la nécessité de transférer vos Données Personnelles a des
prestataires de services basés a I'étranger, y compris en dehors de I'Union européenne. Dans ce cas, Generali Luxembourg prend toutes
les mesures de sécurité prévues par le Reglement 2016/679 (GDPR), notamment en signant des accords avec ces prestataires qui les
obligent a respecter les normes de sécurité les plus élevées et a assurer le bon exercice de leurs droits aux personnes concernées.

Les transferts de vos Données Personnelles a des prestataires de services basés en dehors de I’'Union européenne auront toujours

lieu sur la base de garanties adéquates fondées sur les dispositions du Reglement 2016/679 (GDPR) et notamment sur la base d’une
décision d’adéquation de la Commission Européenne, ou sur la base des clauses contractuelles type et/ou des normes contraignantes
d’entreprises.

A ce jour, les données traitées par Generali Luxembourg sont hébergées dans des data centers localisés en France, au Grand-Duché de
Luxembourg et en lItalie.

COMMENT SECURISONS-NOUS VOS DONNEES PERSONNELLES ?

Des mesures de protection techniques et organisationnelles sont mises en place en vue d’encadrer I'accés aux données, d’éviter et de détecter
des acces non autorisés, la perte, la falsification, la modification, le vol ou la transmission par erreur a des tiers de vos Données Personnelles.

L’ensemble de ces mesures font partie de la politique de sécurité de Generali Luxembourg (par exemple : gestion des acces et des droits
d’acces, hébergement des données dans des data centers sécurisés, statut des prestataires, audits de sécurité, sensibilisation des équipes,
engagement de confidentialité, sécurisation des postes de travail, des réseaux informatiques, des serveurs, mise a jour réguliere des données
et archivage sécurisg, ...).

Dans I'éventualité ou vos Données Personnelles détenues par Generali Luxembourg devaient étre compromises en raison d’une violation de
la sécurité de I'information, la compagnie agirait rapidement afin d’identifier la cause de cette violation et prendrait les mesures de remédiation
adéquates. Selon le type d’incident, et conformément a la loi en vigueur, vous en serez informé.

QUELS SONT VOS DROITS CONCERNANT VOS DONNEES PERSONNELLES ?

Vous pouvez exercer les droits suivants a I'’égard de vos Données Personnelles :

Vous avez le droit de demander 'accées a vos Données Personnelles détenues par Generali

Droit d’acceés : Luxembourg

Vous avez le droit de demander a Generali Luxembourg de corriger les données personnelles

Droit de rectification : . : ) X
qui sont inexactes ou incompletes
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Vous avez le droit de demander a Generali Luxembourg d’effacer vos Données Personnelles
Droit a I'effacement (« droit a I'oubli ») : dans certains cas encadrés par la réglementation, comme par exemple, lorsque les données
personnelles ne sont plus nécessaires au vu des finalités pour lesquelles elles ont été collectées

Vous avez le droit de demander a Generali Luxembourg de restreindre la fagon dont sont
traitées vos Données Personnelles dans certains cas définis par la reglementation, comme par
Droit de limitation : exemple, lorsque vous contestez I'exactitude de vos Données Personnelles ; dans ce cas le
traitement des données sera limité pendant la période nécessaire a Generali Luxembourg pour
vérifier I'exactitude de vos Données Personnelles

Vous pouvez exercer ces droits en adressant votre demande a notre DPO :

« Soit par e-mail : DPO@generali.lu
« Soit par courrier postal : Generali Luxembourg, DPO, 2B rue Nicolas Bové, L-1253 Luxembourg

Votre demande, datée et signée, devra étre accompagnée d’une copie de votre piece d’identité en cours de validité certifiée conforme a
I'original par vos soins.

QUELS SONT VOS DROITS CONCERNANT LA PORTABILITE DE VOS DONNEES PERSONNELLES ?

Vous avez le droit de demander a Generali Luxembourg de :

« Transférer certaines de vos Données Personnelles que vous nous avez fournies a une autre organisation ; ou / et
- Demander a recevoir vos Données Personnelles dans un format structuré, couramment utilisé et lisible par machine.

QUEL EST VOTRE DROIT EN MATIERE D’OPPOSITION ?

Vous avez le droit de vous opposer au traitement de vos Données Personnelles a des fins de prospection, y compris au profilage dans la
mesure ou il est lié a une telle prospection.

COMMENT DEPOSER UNE PLAINTE ?

Toute plainte concernant le traitement de vos Données Personnelles peut étre adressée a Generali Luxembourg en utilisant les adresses
e-mail ou postale susmentionnées au point 1.

Vous avez également le droit de déposer une plainte aupres de I'autorité luxembourgeoise en charge de la protection des données, dont
les coordonnées sont fournies ci-dessous :

Commission Nationale pour la Protection des Données (CNPD)
Service des plaintes

15, Boulevard du Jazz

L-4370 Belvaux

Tél: (+352) 26 10 60 1

Fax: (+352) 26 10 60 29

www.cnpd.lu

La CNPD met a votre disposition un formulaire en ligne a cet effet (https://cnpd.public.lu/fr/particuliers/faire-valoir/formulaire-plainte.html).

COMBIEN DE TEMPS CONSERVONS-NOUS VOS DONNEES PERSONNELLES ?

Nous conserverons vos Données Personnelles aussi longtemps que nécessaire aux fins énoncées ci-dessus, ou aussi longtemps que la loi
I'exige.

Sans préjudice de dispositions plus contraignantes, les données personnelles utilisées dans le cadre des traitements liés a la gestion et a
I’exécution des contrats pourront étre conservées pendant une durée légale de dix (10) ans a compter de la fin de la relation commerciale ou de
I'expiration du contrat.
Au-dela de cette période, vos Données Personnelles seront soit effacées, soit anonymisées.

La présente Notice d’information est mise a jour a chaque évolution de la reglementation et/ou de la politique de Generali Luxembourg relatives

a la protection des données ou encore en raison de nouveaux produits et services.

Elle est accessible et disponible sur le site internet de Generali Luxembourg (www.generali.lu) ou sur simple demande adressée a
contact@generali.lu.

Date de mise a jour : 01/10/2021

NOTICE D'INFORMATION - PROTECTION DES DONNEES A CARACTERE PERSONNEL - OCTOBRE 2021


https://cnpd.public.lu/fr/particuliers/faire-valoir/formulaire-plainte.html

